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平成29年にSNS等を利用して、犯罪被害にあった子供は…1，842人
警察庁

不審者がSNS上で子供に接触する仕組み

ダイレクトメッセージホント家も学校も
つまらないよね

一回会おう迎えに行くよ

一緒にゴハン食べ
ようよ！泊まると
こもあるからさ

神待ち
掲示板

あーあ

家出した
い

え？

どうした
の？

DMで相
談に

のるよー

ピロン♪

被
害現実への誘い出し

フィルタリングを必ず利用しましょう！

▼ 相 談 は 全 国 の 少 年 相 談 窓 口 へ ▼▼ 相 談 は 全 国 の 少 年 相 談 窓 口 へ ▼

警察少年相談窓口 検索

■都道府県警察の少年相談窓口について

警察では、子供や保護者から、インターネット利用に関するトラブルや犯罪被害を始め、非行、家出、いじめ等
の少年問題に関するあらゆる相談を電話又はメールにより受け付けています。都道府県警察の少年相談窓口（ヤ
ングテレホンコーナー等）又は最寄りの警察署まで相談してください。

ゲーム、SNS、動画など様々なコンテンツ

を切れ目なく使っているうちにスマート

フォンから手が離せなくなるインター

ネット依存。子供の生活習慣を乱すとと

もに、インターネット上のリスクにあい

やすくなり、犯罪被害に巻き込まれるこ

とがあります。保護者がきちんと子供の

インターネット利用を見守っていく必要

があります。

犯罪やトラブルから子供を守るために、フィルタリングの利用とともに、

日ごろから家庭でのコミュニケーションをとり、子供にインターネットの

危険性を教えることや、一緒に家庭のルールを作ることが大切です。

□接続するサイトやダウンロードするアプリは保護者に確認する。

□個人を特定される情報を書き込まない。

□知らない人と電話やメール、メッセージの交換をしない。

□他人の ID・パスワードを勝手に使わない。

□下着姿や裸の写真は撮らない、撮らせない。

□利用料金や利用時間を決める。

□困ったことがあれば、必ず保護者にすぐに相談する。

□ルールを守れなかった時のルールを決める。

子供が安全にインターネットを利用するためには、スマートフォンの場合、①②③の 3つのフィル

タリングが必要となります。携帯電話大手３社が提供する「あんしんフィルター」などでは、簡

単な設定で①②③のフィルタリングが可能です。

使用時間や利用できるアプリの制限など、子供の学齢に応じた制限レベルを設定しましょう。
※iPhone でのアプリ制限や利用時間制限は、端末の設定を行う必要があります。

▼以下の点を子供に注意しているか、チェックしてみましょう！

従来型の携帯電話は①、スマートフォンは①②③に対応するフィルタリングが必要！
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①携帯電話回線による接続

②無線LAN回線（Wi-Fi）による接続

③アプリによる接続

フィルタリング
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STO
P！被害を誘引するような書き
込み（援助交際や自殺・家出
希望等）をしてはいけません。

子供の弱みにつけ込もうとする大
人が SNS で待ち伏せしています。

STO
P！

STO
P！しつこく要求する人は怪しい人。
被害に遭った多くの場合で、ＤＭ（ダイレ
クトメッセージ）でのメッセージ交換や、
他のＳＮＳでの１対１のやり取りへ誘引
されています。

加害者は
わいせつ

目的

又は金銭
目的等で

被害者へ
近づいて

くる。
加害者は

わいせつ
目的

又は金銭
目的等で

被害者へ
近づいて

くる。

親に怒られて
まじムカつく～

学校もつまらないし
もう家出したいよ

ネットでのイメージと
全然違う…でも怖くて

断れない…

ほら早く
乗れよ！

この人優しいし
いつでも相談に
乗ってくれる！

DMでやり取り
始めて良かった♪
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子供たちのアカウント
誰かヒマ？
♯えん募集　♯JK

家出したw
誰か泊めて～ｗ

マジ死にたい…

ＤＭや他のＳＮＳに誘引

不
審
者

「家出」「JK」「自殺」…
キーワード等で検索

赤の他人が接触できる

声かけ

家庭のルール 身近に潜むネット依存

ご意見、各種相談・情報提供等 都道府県警察の少年相談窓口はこちら警察庁ホームページ

https://www.npa.go. jp/bureau/safetyl i fe/syonen/soudan.html
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SNS では簡単に他人になり
すますことができます。

実際に会いに行って
はいけません。

知ってますか︖ネットにまつわる犯罪知ってますか︖ネットにまつわる犯罪




